
Cubis® MCA 天平的访问管理描述
本说明解释了带有 QAPP 扩展 [用户管理] 的 Sartorius Cubis® MCA Premium 实验室天平的综合作用和用户管理，并
通过应用示例说明了如何配置和使用该扩展。

执行摘要
Sartorius Cubis® MCA 实验室天平提供现代化和面向未来的用户管理，满足美国联邦法规 21 CFR 第 11 部分和 
EudraLex 第 4 卷附件 11 的所有要求。  除了可根据公司安全政策进行调整的内部用户管理外，还可集成基于 LDAP 的
外部用户管理。
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1   访问管理
使用电子秤需要登录用户。每个用户都与一个角色相关联。角色的权限决定了登录用户可以使用哪些功能。初始安装
时，会创建四个具有相应角色的预定义用户，可用于首次操作。通过 QAPP 扩展 [用户管理]，可以创建更多用户和具有
权限的角色，还可以设置某些登录规则。

2   默认用户
在初始调试期间或重置为出厂设置后，运行设置向导后会以所选语言自动创建四个用户。
这些预定义用户有固定的角色，因此也有固定的访问天平的权限。
要完全访问设备功能，必须以 [Administrator] 身份登录。

Default 
User

Administrator Operator Āuest Serāice

Ă 1ă预定义用户

Ą能ą除预定义用户，Ć可以ćĈĉĊ自的设置。访ċ出厂时设置为Čč动。
 管理员Ď用户和访ċ默认设置为ď密码。服务需要一个Đđ的服务密码，每次登录都必须使用服务Ē具重新ē成。

2.1   预定义用户的设置
管理员可以自定义预定义用户的设置。用户名Ď用户说明ĎĔĕ语言Ď用户ĖėĘ色和登录ęĚ都可以ćĈ。每个用户
的角色都ě固定的。除管理员和服务外，用户可设置为čĜ或ĄčĜ。有关编辑用户的示例，ĝĞğ此Ġ。

2.2   预定义的角色和权限
出厂ġ定义的角色Ą能ą除Ģ访问Ĕĕ的预设权限设置在角色ģ。

Default 
Role

Administrator Operator Āuest Serāice

Ă 2ă预定义角色

这些权限ĤĥĦ分配ħ预定义的角色ă

管理员]角色Ĩ有ĩĪ完全访问的所有权限。使用该角色可以根据要求设置Ĕĕ。该角色Ĩ有ī务管理（创建Ď编
辑Ďą除ī务）Ď访问设置Ĭĭ所有Ğ（更Ĉ设置）Ď用户管理（更Ĉ用户）和访问 QAPP ģĮ的权限。

操作员]角色į能执行ī务。

访ċ İ角色į有执行分配ī务的权限。

2.3   登录规则
可以设置用户登录ěı需要Ĳĳ密码。密码必须ĴĵĶķ一个Ėĸ。出厂时ĄĹčĉĺ规则。

2.4   自动登录
在设备设置ģ，可以为天平的Ļ动行为设置用户 [Administrator] 或 [Operator] 的自动登录。如ļ未为这些用户设置密
码，则天平会Ľľ登录所设置的用户并显示ĿĬĭ或Ļ动ŀ次使用的ī务或Đ定ī务。相关行为可在ī务Ļ动设置ģ进
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行相应设置。

ľ使Ĺč了用户管理，也Ą会自动登录ĉĺ新创建的用户，以Łĩ CFR21 第 11 部分的łŃ性。相ń，Ņ有用户管理
的设备应该可以自动Ļ动。

3   QAPP 扩展 [用户管理］
使用[用户管理]QAPP 扩展，可以创建ĎćĈ和ą除更多用户。新ņ的访问管理可创建Ď编辑和ą除更多角色。此外，
还可以设置登录和注销规则以Ň本地密码规则。要使用网络密码，必须ň LDAP 服务器进行设置。

QAPP [用户管理] 必须通过 QAPP ģĮ的[ŉŊ]ŋ件ĶĹč。在ŌōŎ可Īŏġ，可Őő使用 30 天。

User 
management

Default user NeŒ user

Modifœ CreateActiāate / 
deactiāate Modifœ Delete Actiāate / 

deactiāate

Ă 3ă用户管理

3.1   用户设置
新创建的用户可以ćĈ或ą除，也可以设置为č动或Čč动。可以访问这些Ŕ创建用户的所有设置。

必须为每个用户分配一个显示名称和一个登录名称。此外，还可以Ĳĳŕ一个用户说明。必须为用户分配一个预定义或
新创建的角色，并ŖŗĉģĶķ的权限。此外，还可为每个用户ĭŘ设置操作和登录语言。为了ř分用户，可以为用户
Ėė选ŚĘ色ś。ň于密码，必须定义登录时ěı需要本Ŝ密码Ď网络密码或ď密码。

使用ŝŉ功能可以Ş化创建用户或角色的过Ě。ŝŉ用户或角色时，必须为新实şŠ定一个š一的名称。在实Ţģ，可
以创建一个Čč动用户模ţ，Ť后Ĥĉ所有设置ťŦŧ新用户。

ŕĝŨũ本Ūă创建本地用户的示例。

3.2   访问管理
通过 QAPP 扩展[用户管理]，可在ĬĭģĹč创建Ď编辑和ą除角色和用户的功能。此外，Ĭĭū还可用于管理登录和
注销规则Ď本地密码规则以Ň LDAP 服务器的配置。

Access 
management

Role 
management Rules Local 

passŒord rules
LDAP serāer 
conŬguration

Ă 4ă访问管理

3.2.1   角色管理
新创建的角色可以更Ĉ和ą除。每个角色都通过角色名称在设备ŀš一ŭŮ。如需更详细的说明，还可ůŰ角色说明。
Ąű的角色权限与每个角色相关联。角色可以分配ħ新创建的用户和ī务。ň于预Ų定义的角色，Ĥĩų固定的权限，
并ŴĄ能ą除这些角色。

ŕĝŨũ本Ūă创建新角色的示例。
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Role 
management

Default role NeŒ role

Create Modifœ Delete

Ă 5ă角色管理

3.2.2   角色权利
设备ŵŎ个Ŷ通过分配权限访问设备功能。ŷŸĤ详细Źź这些权限。固件更新可扩展权限。

默认角色 İ管理员 İ和 İ服务 İ自动Ĩ有所有可用权限。这Ż个角色都Ą能更Ĉ，因此始ż可以访问整个Žž。如ļ需要
限ŉ权限，则必须创建新的角色。

Žž提供以ŷ权限

用户管理ă创建Ď更Ĉ或ą除设备用户的管理访问权限。还需要访问设置Ĭĭ的权限。

ī务管理ă创建Ď更Ĉ或ą除ī务的管理ĳſ。可ƀĿĬĭ和设置Ĭĭ进ĳ。

访问设备设置ă一Ɓ访问设置Ĭĭ。部分需要访问ƂƃĬĭƄƅ。

访问 QAPP ģĮă访问 QAPP ģĮ。可ƀ该ģĮ更新 QAPP ģĮ，ƆƇ QAPP 说明，并为 QAPP ƈƉŎ可Ī。可
通过ī务管理进行访问。

访问ƊƋƌƍăƎƏƊƋƌƍ和导出Ɛ据。必须Ōō相应扩展的Ŏ可。

Ɛ据ůŰ器访问ăƎƏƐ据ůŰ器，并可选Ś导出Ɛ据。

执行ī务Ƒ

访问配置Ÿ件管理ă访问 İ称重配置Ÿ件 İ和 İƒƓ配置Ÿ件 İ设置Ĭĭģ的称重和Ɣƕ配置Ÿ件管理

访问设备设置ă访问设置Ĭĭ，这ě访问设备设置和子Ĭĭ的Ų决Ɩ件Ģ必须Ɨŗ更多权限Ƙ能进行ćĈ和管
理。

角色管理ă创建Ď更Ĉ或ą除角色和权限的管理访问权限

访问管理ă访问 İ访问管理 İ设置Ĭĭ（角色和用户管理ĎLDAP 设置和密码规则的ġ提Ɩ件）

LDAP/S 设置ă 访问 LDAP 或 LDAPS 设置，如服务器配置Ď分配的用户角色和ƙ以Ň创建新用户。

时间ƚŉ操作的管理ă访问管理ƛ面，创建Ď更Ĉ或ą除时间ƚŉ操作，如自动设备备份Ď导出设备Ɛ据Ɯ。

访问Ɲƞă访问 İƝƞ İĬĭ

重定向ƟƠ的Ɛ据ơĲăŵŎĤƢơĲ的ē成Ÿ件ƈƣŧĄű的Ɲƞ器

ą除ƟƠ的Ɛ据ơĲăŵŎą除ē成的Ÿ件，并ĤĉơĲŧĄű的Ɲƞ器。

访问固件更新ăŵŎ更新Č安全Ĕĕŀ的固件

访问 QAPP 安装ăŵŎ安装 QAPP

访问备份和还Ƥăƥ/b

访问导出和导ĳăƥ/b

访问重置为出厂设置ăŵŎĤ设备重置为出厂默认设置

解Ʀ设备ă解ƦƧĉĺ用户Ʀ定的设备

ƨĚƆƇă在设备网Ʃŀ显示设备显示ƪ
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ƨĚƆƇ和ƚŉă在设备网Ʃŀƚŉň设备的访问

管理作ƫăƆƇ和ą除设备网Ʃŀ的作ƫ

显示ƬƭƔƕă 访问显示ƬƭƔƕ

显示ŀ次Ɣƕă 访问设备网Ʃ以显示ŀ次Ɣƕ

访问 USB ůŰ器ăŵŎň USB ůŰ器进行全ƮƎ/Ư访问

3.3   登录和注销规则
可以设置登录用户在Đ定时间内未使用Ĕĕ后自动注销。

使用密码登录时，可ĲĳưƱƲ试ƟƠ次Ɛ。Ʋ试ƟƠ次ƐƳŧ一定Ěƴ后的行为ě[ď操作]Ď[重新登录Ƶƶ]或[Ʒ用
用户Ƹ户]。

Ʒ用的用户Ƹ户必须首Ųƹ具有用户管理权的用户重新释Ɖ。

3.4   本地密码规则
可以为本天平ŀ用户的本地密码Š定规则。通过这ƺƻ式，可以定义密码ģ必须使用的Ėĸ（ƱƯ/ƼƯĖƽĎƐĖĎ
ĐđĖĸ）以Ň密码的ưƼƾƴ。此外，还可以配置密码的有ƿ期和密码的重ŝ使用。

ŕĝŨũ本Ūă设置本地密码规则的示例。

3.5   网络密码（通过 LDAP）
如ļ在用户设置ģ为密码设置了[网络密码]选ū，则使用该用户登录时，Ĕĕ必须ů在于带有 LDAP 服务器的网络ģ，
并Ŵ该用户必须Ŕ经在网络ģ配置。因此，网络ģ定义的规则ǀ用于网络密码。

3.5.1   LDAP 服务器的设置
设备ǁǂ通过 İǃǄǅ目录访问ǆǇİ（LDAP）登录用户。如ļ用户和ƙůŰ在公司目录ģ，Ɲƞŧ LDAP 目录服务器
ǈČǉ有用。如ļ在使用ĔĕǊ的地Ğ有这ū服务（例如 Microsoft Actiāe Directorœ），用户也可以在成功设置后使用
ĉ用户Ɛ据登录ĔĕǊ。

LDAP 的设置必须ůŰ在设备ŀ。有关 LDAP 服务器的详细ǋǌ，可向Ǎǎ公司网络的 IǏ 部ǐǑǒ。

LDAP 配置必须以ř分名称（DN）Ǔ式Ĳĳ，例如 İuidǔuserǕouǔPeopleǕouǔmœcompanœǕcǔenİ。ĐđĖĸ必须用ť义
ǖǗǘ示。Ɩ目的完整ř分名称可以Ǚƞƀ某些 LDAP 服务器ŀ相应的 LDAP 管理Ē具ģŝŉ。这ǚ可以Ş化Ɩ目。

缩略语解释ăƥ/u

CN ǔ [ǉ用名] 
用户通ǉ使用的名称，例如ă名ĎǛ。

DN ǔ [řǜ名称] 
用户的š一名称。这ěǙƞŠ向服务器ģ用户的目录ǝǞ。如ļ有多个用户的 CN 名称相ű，则 DN Ķķ CN。

OU ǔ [ƙǟĭǠ] 
DN（ľ目录名）的一部分，在该目录名ŷ可以ǡŧ用户。OU Ŀ要用于部ǐ名称或地Ğ。

DC ǔ [Ǣƙ件] 
LDAPǣ的根，ľ根目录的名称。通ǉě公司Ǣ（[DCǔ公司名称，DCǔcom]）。

İUID ǔ [通用ŭŮĸ] 
ň LDAP Ņ有ī何Đđķ义Ģ在某些Žžģ，用户名出现在这Ǥ，在这ƺǥǦŷ，必须在搜索过滤器ģĲĳ 
[uidǔǧu]。

注ă首Ėƽ缩Ư（CNĎDNĎDCĎOUĎUID 或 cnĎdnĎdcĎouĎuid）的ƱƼƯĖƽĸǨď关ǩ要。Ćě，后面的ś
的ǪŁŭ记Čǉ重要。

设备ǁǂ Microsoft Actiāe Directorœ 的部分ǉ规ŨƐ。如ļ选Ś了该目录模式，则可根据默认属性Ł定某些配置。此
外，ǫ还可用于ƀ LDAP ƙŁ定和分配角色。

必要的ŨƐ分为

LDAP 服务器的Ɲƞ和Ǭǭ

ƎƏ用户Ɛ据的管理器Ɛ据（įƎ）

Š定用户Ǡ置
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用户首次登录的默认设置

ŷŸĤŹźĊ个ŨƐŇĉň配置的Ǯ义ă

3.5.1.1   服务器名称
服务器名称Š定 LDAP 服务器的ĿŜ名或 IP 地ǯ。目ġ，ǰġǱ本ǁǂǲſ为 389 的 LDAP ǆǇ。目ġĄǁǂ 
LDAPS。

语法ă[ǆǇ]Ƒ//[IP 或ĿŜ]Ƒ[ǲſ］

例如ăldapƑ//serāername.domain.comƑ389 或 ldapƑ//172.16.244.99Ƒ389

3.5.1.2   目录模式
目录模式定义了如何在č动目录（AD）ģ使用Ɩ目。根据 AD 提供ǳ的Ąű，ŨƐ也会ƈēǴ化。设备为 Microsoft 
LDAP 目录服务器提供了一个预定义的内置Ɲƞ器。所有ĉĺ提供ǳ都必须通过通用配置进行调整。

Microsoft Actiāe Directorœ
配置使用 sAMAccountName ŨƐ来ŭŮ用户名。使用此配置后，用户的Ɛ据Ĥ在用户每次登录（ľ第一次和以
后的登录）时根据用户在 LDAP ģ的Ɛ据进行更新。这Ķǵ用户名Ď显示名Ď分配的角色（如ļǀ用）。Ćě，
ň于角色分配，仅ǀ用于以ŷǥǦă
Ƕ 仅ƀ LDAP űǷǙƞƙ（ľďǸǹƙ）。也ǈě说，每个角色都需要与 LDAP ģ的ƙ建ĽƝƞ。

通用
在通用配置ģ，必须明ŁůŰ登录ŨƐ。为此，必须Ǻǻ登录名ůŰ在 LDAP 的哪个ŨƐŷ。这Ə决于现有的 
LDAP 配置。如ļ显示名称的ŨƐ也ƧůŰ，用户的显示名称也会在登录时更新。使用通用ƻǼď法ƀ LDAP 的ƙ
ģŌƏ角色分配。

3.5.1.3   经理 DN（专用名称）
š一Š定，ľ LDAP 服务器ŀ用户Ƹ户 [Manager] 的目录ǝǞ。该用户在 LDAP 服务器ģ应有ƎƏ权限，以ǽ搜索ĉ
ĺ用户。这Ŀ要ě一个Ǿǿ用户，ĉ密码Ą会经ǉ更Ĉ。在进行登录Ɔǒ（登录）时，[管理器]会搜索Ȁȁ登录 LDAP 
服务器的用户。ň于使用 [名.Ǜ] 的经理。

例如DNǔSurname /Ǖ First nameǕ OUǔResourcesǕ OUǔUserǕ OUǔĀOǶĀoettingenǕ OUǔRegion EuropeǕ DCǔCompanœ 
nameǕ DCǔcom

3.5.1.4   管理员密码
用户Ƹ户 [Manager] 的密码，用于登录服务器进行搜索ĝ求。

3.5.1.5   用户 OU
Ǡ置，ľ LDAP 服务器ŀ的目录，ƀ该目录Ȃ始搜索用户。ĝȃ在此Ġ使用根目录，ı则在Ʊ公司ģ搜索用户可能需要
Ȅƾ时间，ƀȅ导Ȇȇ时。

例如OUǔĀOǶĀoettingenǕ OUǔRegionǶEuropeǕ DCǔCompanœ nameǕ DCǔcom

3.5.1.6   角色分配
į有选Ś了 Microsoft Actiāe Directorœ 模式，Ƙ能动Ȉ分配角色。该功能Ļ用了角色分配选ū。有关如何配置分配的
说明，ĝŨũ此Ġ。

LDAP ƙă在用户的 LDAP 成员ģ搜索一个Ŕ配置的ƙ角色ȉȊ。如ļǡŧȉȊ，ǈ会在会ȋģŖŗ用户该角色。

本地用户ă为用户分配ŔůŰ在设备ŀ的角色。

3.5.1.7   搜索过滤器（仅限通用）
该过滤器Š定哪个 LDAP ŨƐ应Ƨ用作登录名。Ȍŋ Actiāe Directorœ 通ǉ使用 İsAMAccountNameİ。ĉĺ目录服务使
用 İuIdİ。根据服务或公司规ȍ的Ąű，ŨƐ也可能Ąű。基本ŀ，ī何ůŰ在 LDAP ģ并ǀ合作为ŭŮĸ的内Ń都可
以作为登录名，如电子Ȏ件Ɯ。

过滤器的Ĳĳȏ式必须为ăȐltȑpropertœȐgtȑǔǧu。ǧu Ĥƹ设备ŀ的登录名代Ȓ。

例如ăsAMAccountNameǔǧu
注Ǯă使用过滤器时，ĝ务必注ǮĖƽ的ƱƼƯ。

3.5.1.8   显示名称的 LDAP 属性
显示名称属性Š定 LDAP ŽžģůŰ显示名称的属性名称。该选ū仅可在通用配置ģ更Ĉ。如ļě Microsoft Actiāe 
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Directorœ 配置，则使用属性 İdisplaœNameİ。

3.5.1.9   自动创建用户
设置为 [Off] 时，用户必须与网络ģ的用户名相ű，并ŴŔ经ů在于天平ŀ，Ƙ能登录网络。在登录过Ěģ，į有天平
ŀů在的用户Ƙ会显示在选Śģ。

如ļ这一Ğ的选ŚƧ设为 [On]，并Ŵ用户在天平ŀ还Ą可用，ȓȔ在登录时可以Ĳĳ在网络ģĩů的用户名。成功登
录网络后，该用户ǈ会自动在天平ŀ创建，并具有Š定的语言和角色ś。

3.5.1.10   默认角色
自动创建的用户所使用的角色通过此默认设置进行设置。

3.5.1.11   默认语言
在Ļ用Ĕĕ自动创建用户的ǥǦŷ，可Ĥ语言设置为默认语言。

3.5.1.12   详细记录
ƹ于每个 IǏ 基ȕȖƅ都Ąȗ相ű，设备提供了在 LDAP Ɲƞ过Ěģ详细记录Ċ个ǷȘ的选ū。Ą过，该功能į能在ș
Ɔ和Ț试时Ĺč，以ŐďǮģ记录来自 LDAP 的Ɛ据。选Ś [ě] ĹčțȜ记录。ĄĲ出密码。ȝȞ服务说明ƆƇț
Ȝ。

3.5.2   通过 LDAP 进行角色分配
在Ĥ用户分配ŧĄű LDAP ƙ的基ȕŀ，可在设备ŀ分配角色。为此，必须在设备ŀ定义ƙ名称和相应ƙ的分配。该功
能目ġ仅ǀ用于 Microsoft Actiāe Directorœ 模式。

ƙ的ȟǖ决定搜索ȟǖ。ǡŧ第一个Ƞ配的ƙ名（ůŰ在相应用户的属性 İMemberOf İģ）后，每次登录时都会分配所
设置的角色。使用每个ƙ分配Ɩ目ȡȢ的ŀŷȣȤ可以更Ĉȟǖ。

要自动为用户分配角色，ĝ执行以ŷ操作ă

ŁĩŔĤ所需用户分配ŧ LDAP ģ的相应ƙ。ȥƴ会在登录时șƆěıį有ƙ名（ǉ用名）与用户相关联。Ą会Ȧ1. 
ȧƙ的完整ǝǞ。
在 LDAP 设置Ĭĭģ，Ĥ目录ƻǼ设为 İMicrosoft Actiāe Directorœİ，Ĥ角色分配设为 İLDAP ƙİ。这Ĥ解ƦȨ部Ĭ2. 
ĭȩģ的角色分配选ū。ƒȂĬĭ。
Ȫ 会创建一个新ȉȊ。Ĳĳ与 LDAP ģ相ű的ƙ名称。注ǮƱƼƯ。3. 
可以ƀŷȫǗǘģ选Ś角色。
用Ł认ȝȬŁ认选Ś。  重ŝ此ǷȘ，Ǚŧ所有需要的角色都与ƙ相关联。
创建完所有Ɩ目后，ư后设置ȭŲǅ。如ļ一个用户Ķķ在多个ƙģ，ȭŲǅĤ决定ȭŲ使用哪个角色。ƙ会ƀŀ4. 
ŧŷ搜索。可以用ȣȤȮŦ动ȭŲǅ。可以使用ą除ȝȬą除ȯȰ的ƙ。

4   应用实例
应用示例ȱŇƀŋ件Ķ 09Ƕ03Ƕ04.01.xx Ȃ始的 MCA Ǳ本，以ŇĉĶķ的设置选ū和功能。设置 QAPP 扩展Ď用户Ď
角色Ď权限和规则需要相应的用户权限。

除第一个应用实例外，所有应用实例都必须Ĺč [用户管理] QAPP 扩展。

4.1   编辑用户设置示例
在本例ģ，管理员用户应在用户Ėėģ使用Đ定Ę色，并使用本地密码登录。

4.1.1   设置
编辑Š定用户的设置，例如 [管理员]。1. 

ƒȂ [设置] Ĭĭ。a. 
导ȲĴ [Access Management（访问管理）] Ƕȳ [User management（用户管理）] Ƕȳ [Administrator（管理b. 
员）]，显示ǰġ设置。
使用 [Edit] ȝȬĹč设置编辑。c. 
选Ś [用户色ȴ配置Ÿ件] Ĭĭū并设置Ę色，例如为用户Ėė设置 [ȵ色]。d. 
选Ś [登录ƻ法] Ĭĭū，并Ĥ选ū设置为 [本地密码]。e. 
Ł定]ȝȬĤ应用ȶ的设置并显示为ȷȸ。f. 
使用 [用户注销] ȝȬȹ出Ĭĭ并ƀĿĬĭ注销。g. 

选Ś [Administrator] 和 [User login] ȝȬ后，Žž会要求Ĳĳ登录密码。2. 
ȝŷ [新密码] ȝȬ并Ĳĳ所需的密码。a. 
Ł认后，出于安全ȺȻ，ȶ必须ȼ次Ĳĳ密码。b. 
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如ļŻ次Ĳĳ的密码相ű，则Ł认密码Ŕ成功更Ĉ。

注ǮăĝȽȾĩ管ȶ的管理员密码Ģ如ļȿƟ，į能通过ɀ多利Ɂ服务ą除。

4.1.2   应用
要登录天平，例如在ȂŜ后或通过注销更Ĉ用户后，必须Ĳĳ用户 [Administrator] 的密码。

4.1.3   故障排除
密码

密码必须ĴĵĶķ一个Ėĸ。1. 
Ĳĳ时ĝ注ǮƱƯĖƽ和ƼƯĖƽ。2. 

4.2   创建本地用户示例
本例Źź本地用户的设置和应用以Ň可用角色。用户应Ōō一个本地密码。

4.2.1   设置
配置ǷȘă

如ļɂ未Ĺč[用户管理]QAPP 扩展，ĝĹč。1. 
ƒȂ [ī务管理] Ĭĭ，Ť后ƒȂ [QAPP ģĮ]。a. 
选Śŋ件Ķ [ŉŊ] 和ĉģ的 QAPP [用户管理]。Ĥ显示 QAPP 的说明和Ǳ本。b. 
使用 [Ŏ可Ī] ȝȬĹč本 QAPPĢĤ显示Ƀĭ和Ŏ可Īǋǌ。c. 
如ļ本 QAPP ɃɄ时Ņ有[出厂Ŏ可]，ĝĻ动Ț试Ǳ本或Ĳĳȶ为本 QAPP ɄɅ的Ŏ可代码。d. 

配置一个本地用户，例如 [Ɇ的本地用户]。2. 
如ļɂ未登录，则以具有必要权限的 [管理员] 身份登录。a. 
ƒȂ [设置] Ĭĭ。b. 
导ȲĴ [用户管理]，使用 [Ȫ] ȝȬĹč创建新用户。c. 
Ĳĳ显示名Ď登录名和用户说明，如 [Ɇ的本地用户] 作为显示名，[local.user] 作为登录名，[本地用户带密码] 作d. 
为说明。
ƒȂ角色选Ś，选Ś [用户] Ĭĭū。e. 
选Ś [语言]，以选Ś用户所需的天平Ÿ本Š导。f. 
ƒȂ [登录ƻ法] 选ū并设置 [本地密码] Ĭĭū。g. 
Ł定]ȝȬĤ应用ȶ的设置并显示为ȷȸ。ɇ. 
现在ȶ可以使用这些ȝȬ来 [Ʒ用]/[Ĺč]该用户Ď设置 [密码]Ď[ą除] 用户或 [编辑] 设置。i. 
使用 [用户注销] ȝȬȹ出Ĭĭ并ƀĿĬĭ注销。Ɉ. 

4.2.2   应用
选Ś新用户（如[Ɇ的本地用户]）和[用户登录]ȝȬ后，该用户每次登录时都需要Ĳĳ密码。

用户ǷȘ

如ļ在创建用户时Ņ有Š定密码，则现在Ȃ始首次Ĳĳ密码。1. 
ȝŷ [新密码] ȝȬ并Ĳĳ所需的密码。a. 
Ł认后，出于安全ȺȻ，ȶ必须ȼ次Ĳĳ密码。b. 
如ļŻ次Ĳĳ的密码相ű，则Ł认密码Ŕ成功更Ĉ。

注ǮăĝȽȾĩ管密码Ģ如ļ密码ȿƟ，必须ƹ [Administrator] 用户ą除。

4.2.3   故障排除
密码

密码必须ĴĵĶķ一个Ėĸ。1. 
Ĳĳ时ĝ注ǮƱƯĖƽ和ƼƯĖƽ。2. 

4.3   创建新角色示例
在本例ģ，Ĥ创建一个新角色，Ŗŗĉī务管理权和设置Ĭĭ访问权。

4.3.1   设置
配置ǷȘă

如ļɂ未Ĺč[用户管理]QAPP 扩展，ĝĹč。1. 
ƒȂ [ī务管理] Ĭĭ，Ť后ƒȂ [QAPP ģĮ]。a. 
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选Śŋ件Ķ [ŉŊ] 和ĉģ的 QAPP [用户管理]。Ĥ显示 QAPP 的说明和Ǳ本。b. 
使用 [Ŏ可Ī] ȝȬĹč本 QAPPĢĤ显示Ƀĭ和Ŏ可Īǋǌ。c. 
如ļ本 QAPP ɃɄ时Ņ有[出厂Ŏ可]，ĝĻ动Ț试Ǳ本或Ĳĳȶ为本 QAPP ɄɅ的Ŏ可代码。d. 

配置新角色，例如 [Ɇ的角色ī务和Ĭĭ]。2. 
如ļɂ未登录，则以具有必要权限的 [管理员] 身份登录。a. 
ƒȂ [设置] Ĭĭ。b. 
导ȲĴ [Access management] Ƕȳ [Role management]。c. 
使用 [Ȫ] ȝȬĹč新角色的创建。d. 
Ĳĳ角色名称和可选的角色描述，例如[Ɇ的角色ī务和Ĭĭ]和描述[具有ī务和Ĭĭ权限的角色]。e. 
ƒȂ角色权限选Ś，选Ś [ī务管理] 和 [访问设置Ĭĭ]。f. 
Ł定]ȝȬĤ应用ȶ的设置并显示角色ȷȸ。g. 

现在可以通过用户管理Ĥ此角色分配ħ用户。3. 

4.4   设置本地密码规则示例
本例Źź了如何ćĈ本地密码规则，使ĉǀ用于所有用户Ňĉ密码，ľ密码ƾƴ必须Ĵĵ为 8 个Ėĸ，Ŵ必须ĶķƱ
Ư/ƼƯĖƽ和ƐĖ。

4.4.1   设置
配置ǷȘă

如ļɂ未Ĺč[用户管理]QAPP 扩展，ĝĹč。1. 
ƒȂ [ī务管理] Ĭĭ，Ť后ƒȂ [QAPP ģĮ]。a. 
选Śŋ件Ķ [ŉŊ] 和ĉģ的 QAPP [用户管理]。Ĥ显示 QAPP 的说明和Ǳ本。b. 
使用 [Ŏ可Ī] ȝȬĹč本 QAPPĢĤ显示Ƀĭ和Ŏ可Īǋǌ。c. 
如ļ本 QAPP ɃɄ时Ņ有[出厂Ŏ可]，ĝĻ动Ț试Ǳ本或Ĳĳȶ为本 QAPP ɄɅ的Ŏ可代码。d. 

根据所需要求配置密码规则。2. 
如ļɂ未登录，则以具有必要权限的 [管理员] 身份登录。a. 
ƒȂ [设置] Ĭĭ。b. 
导ȲĴ [访问管理] Ƕȳ [本地密码规则]。c. 
ƒȂ [密码ƾƴ（Ėĸ）] 选ū，选Ś密码ģ需要使用的 [ƼƯĖƽ]Ď[ƱƯĖƽ] 和 [ƐĖ]。d. 
通过 [密码ưƼƾƴ] ĬĭūĲĳ必要的ưƼƾƴ，例如 8 个Ėĸ。e. 
本例ģ，[密码有ƿ期]和[ɉɊ密码重ŝ使用]选Śūɋ为[关Ɍ]。f. 
使用 [用户注销] ȝȬȹ出Ĭĭ并ƀĿĬĭ注销。g. 

4.4.2   应用
在登录ĔĕǊ时，例如在ȂŜ后或通过注销更Ĉ用户后，ȶ现在必须作为用户，使用本地密码ɍ行所设定的密码规则。

用户ǷȘ

在选Ś一个用户（如[Ɇ的本地用户]）并ȝŷ[用户登录]ȝȬ后，ȶ现在可能会Ɏŧ密码规则Ąĸ合ȶ的密码的ǋ1. 
ǌ。

ȝŷ [新密码] ȝȬ并Ĳĳ所需的密码。a. 
Ł认后，出于安全ȺȻ，ȶ必须ȼ次Ĳĳ密码。如ļŻ次Ĳĳ的密码相ű，则Ł认密码Ŕ成功更Ĉ。b. 

注ǮăĝȽȾĩ管密码Ģ如ļ密码ȿƟ，必须ƹ管理员用户ą除。

4.4.3   故障排除
密码

密码必须ƹƱ/ƼƯĖƽ和ƐĖƙ成。1. 
密码ƾƴĴĵ为 8 个Ėĸ。2. 
Ĳĳ时ĝ注ǮƱƯĖƽ和ƼƯĖƽ。3. 

4.5   创建网络用户示例
在本例ģ，要创建一个新用户，ĉ登录Ɛ据用户名和密码ěƀ网络ģ的 LDAP 服务器ŌƏ的。该用户ƧŖŗĔĕģ的一
个可用角色。

4.5.1   设置
配置ǷȘă

以ŷū目ě配置网络用户的ġ提Ɩ件。1. 
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用户管理] QAPP 扩展Ŕ在天平ŀĹč。a. 
ĔĕŔƝƞŧ网络，并ŴȓǤ有一个 LDAP 服务器。b. 
此 LDAP 服务器的设置Ŕ在Ĕĕģ配置。c. 
用户Ŕ在网络ģ配置。d. 

配置网络用户，例如 [Ɇ的网络用户]。2. 
如ļɂ未登录，则以具有必要权限的 [管理员] 身份登录。a. 
ƒȂ [设置] Ĭĭ。b. 
导ȲĴ [用户管理]，使用 [Ȫ] ȝȬĹč创建新用户。c. 
Ĳĳ与网络配置完全相ű的登录名，例如 [名.Ǜ]。此外，还需要Ĳĳ显示名称，例如 [Ǜ]。d. 
ȶ还可以选ŚĲĳ用户说明，例如 [网络用户]。e. 
ƒȂ角色选Ś，选Ś [用户] Ĭĭū。f. 
选Ś [语言]，以选Ś用户所需的天平Ÿ本Š导。g. 
使用 [用户色ȴ配置Ÿ件] Ĭĭū，可以为用户Ėė设置所需的Ę色。ɇ. 
ƒȂ [登录过Ě] 选ū，并为网络登录设置 [LDAP] Ĭĭū。i. 
Ł定]ȝȬĤ应用ȶ的设置并显示为ȷȸ。Ɉ. 
现在ȶ可以使用ȝȬ来 [Ʒ用]/[Ĺč]该用户Ď[ą除] 该用户或 [编辑] 设置。ɏ. 
使用 [用户注销] ȝȬȹ出Ĭĭ并ƀĿĬĭ注销。l. 

4.5.2   应用
用户ǷȘ

以ŷū目ě网络用户登录的ġ提Ɩ件，例如 [名.Ǜ]ă1. 
ĔĕŔƝƞŧ网络，并ŴȓǤ有一个 LDAP 服务器。a. 
此 LDAP 服务器的设置Ŕ在Ĕĕģ配置。b. 
用户 [名.Ǜ] Ŕ在网络ģ配置。c. 
在Ĕĕģ创建用户 [名.Ǜ]。d. 

选Ś该网络用户（如[名.Ǜ]）并ȝŷ[用户登录]ȝȬ后，ľ可使用ůŰ在网络ģ的密码登录。2. 
Ĳĳ网络密码。成功登录网络后，该用户Ĥ以Ĕĕģ配置的设置和权限Ĺč。3. 

4.5.3   故障排除
未Ɲƞŧ LDAP 服务器ă

șƆ天平与网络的Ɲƞ。1. 
șƆ [Status center] ģěı显示了天平的 IP 地ǯ。
șƆěı可以使用相ű的用户名和密码登录个ŶƋɐŜ。2. 
ɑ管理员șƆ天平ŀ LDAP 服务器的设置。

密码

以ǪŁ的Ǔ式Ĳĳ网络密码。1. 
注ǮƱƼƯĖƽ。

4.6   自动创建网络用户示例
本例描述在天平ģ自动创建一个用户，该用户的登录ě通过天平与网络ģ LDAP 服务器ŀ的用户名和密码完成的。在天
平ģ，用户Ōō预定义的语言和角色。

4.6.1   设置
配置ǷȘă

以ŷū目ě在天平ģ自动配置网络用户的ġ提Ɩ件。1. 
用户管理] QAPP 扩展Ŕ在天平ŀĹč。a. 
ĔĕŔƝƞŧ网络，并ŴȓǤ有一个 LDAP 服务器。b. 
该 LDAP 服务器的设置Ŕ在Ĕĕģ配置，Đǜě [自动创建用户] ĬĭūŔ设置为 [Ȃ]，并Ŵ选Ś了语言和角色的c. 
预定义设置。
用户Ŕ在网络ģ配置。d. 

在登录显示ģ，Ĺčư后使用的用户名Ėė。2. 
显示在Ĕĕģ创建的用户Ǘǘ。
要自动创建新网络用户，ĝȝ [Ȫ] ȝȬ并用 [Continue] Ł认显示的ǋǌ。3. 
Ĳĳ在网络ģ配置的用户名。4. 
Ť后，ĲĳůŰ在网络ģ的密码。5. 
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成功登录网络后，该用户Ĥ自动在Ĕĕģ创建，并使用Ĳĳ的用户名Ď预定义的语言和预定义的角色。6. 
新创建的用户Ĥ显示在Ĕĕģ可用用户的Ǘǘģ，现在可以选Ś该用户。7. 

4.6.2   应用
用户ǷȘ

以ŷū目ě网络用户登录的ġ提Ɩ件，例如 [名.Ǜ]。1. 
ĔĕŔƝƞŧ网络，并ŴȓǤ有一个 LDAP 服务器。a. 
此 LDAP 服务器的设置Ŕ在Ĕĕģ配置。b. 
用户 [名.Ǜ] Ŕ在网络ģ配置。c. 
在Ĕĕģ创建用户 [名.Ǜ]。d. 

选Ś该网络用户（如[名.Ǜ]）并ȝŷ[用户登录]ȝȬ后，ǈ可以使用ůŰ在网络ģ的密码登录了2. 
Ĳĳ网络密码。成功登录网络后，该用户Ĥ以Ĕĕģ配置的设置和权限Ĺč。3. 

4.6.3   故障排除
未Ɲƞŧ LDAP 服务器ă

șƆ天平与网络的Ɲƞ。1. 
șƆ [Status center] ģěı显示了天平的 IP 地ǯ。
șƆěı可以使用相ű的用户名和密码登录个ŶƋɐŜ。2. 
ɑ管理员șƆ天平ŀ LDAP 服务器的设置。

密码

以ǪŁ的Ǔ式Ĳĳ网络密码。1. 
注ǮƱƼƯĖƽ。
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5. 缩略语

CN Common Name 用户在网络ģ通ǉ使用的名称。
DC Domain Component Ǣƙ件，ľ LDAP 管理器的根，Ŀ要ě公司Ǣ。
DN Distinguisɇed Name LDAP 目录ģ的š一ňɒ名称，这Ǥě用户的š一ŭŮĸ。
OU Organisational Unit 用户所属的ƙǟĭǠĎŸ件ɓ名称，如部ǐ。
UID Uniāersal IdentiŬer 通用ŭŮĸ，ďĐđķ义。
FDA Food and Drug Administration 美国ɔɕ和Ŋɖ管理Ʈ。
LDAP LigɇtŒeigɇt Directorœ Access 

Protocol
基于 ǏCP/IP ǆǇ，用于Ɔǒ和ćĈ分ɗ式目录服务ǋǌ的网
络ǆǇ。

LDAPS LDAP oāer SSL/ǏLS 带ɘ密功能的 LDAP 网络ǆǇ。
SSL Secure Socɏets Laœer 用于ə联网安全Ɛ据ơĲ的ɚ合ɘ密ǆǇ。
ǏLS Ǐransport Laœer Securitœ SSL 的ɛɜɝ
21 CFR Part 
11

FDA 法规第 21 ɞ第 11 部分ň电子记录和ɟ名Ɯɠū进行了
规ȍ。
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