
Cubis® MCA 天平的网络、以太网和 Wi-Fi 
(WLAN) 说明
本文件介绍了如何通过以太网和 Wi-Fi (WLAN) 将天平连接到网络。并举例说明如何实际设置和使用天平。

执行摘要
Cubis® MCA Premium 实验室天平提供全面灵活的连接选项，可将天平集成到实验室 IT 中。通过以太网和 Wi-Fi 可使
用大量标准化 IT 协议，如 REST 网络服务、SMB 或 LDAP，从而无需使用额外的中间件即可实现直接集成。此外，还
可以使用网络浏览器通过网络远程控制 Cubis®，并查看审计跟踪和其他状态信息。
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1   网络连接 以太网和 Wi-Fi
Cubis® MCA 天平可以使用电缆通过以太网连接（RJ45 插座）连接到基于 TCP/IP 的网络，也可以通过 Wi-Fi USB 适
配器（WLAN 棒）连接到无线网络。

网络连接的传输速率为 10 Mbit/秒（10BASE-T 以太网）和 100 Mbit/秒（100BASE-TX 快速以太网）。

以太网连接使用 CAT 5 或更高规格的连接电缆，成对双绞线，屏蔽，1:1，UTP/STP，插头为 RJ45；例如，根据用途
（直通/交叉）使用 CAT 5 跳线。

在无线连接方面，Cubis® MCA 支持市场上最常Ā的 Wi-Fi USB 适配器（WLAN 棒）。

Network 
connection

Wired 
viā EtĂernet (LAN) 
witĂ IPv 4 ānd IPv6

Wireăess 
viā USB Wi -Fi ādāpter (WLAN) 

witĂ IPv 4 ānd IPv6

Ą 1ą网络连接

Cubis® MCA 天平可在以太网和 Wi-Fi 上ĆćĈĉĊċ IPv4 和Ċċ IPv6 Čč，即最Ď 4 ċČč。

通过网络连接以太网（LAN）和无线网络（WLAN），Cubis® MCA 天平可同时提供Ďď网络服务。

1.1   常规设置
天平Đđ时的Ē机ēĔĕĖēė和 MAC Čč的Ę 3 ċęĚě成，例如 Ĝcubis-1ā477eĝ。Ē机ē可以ĞĔ选ğ，Ġ在网
络中ġĢģĤĊ的。

1.2   以太网（局域网）
对于天平的以太网连接，可以使用 IPv4 以ĥ IPv6 协议。可以为Ħď协议Ćć设置ģĞħĨĩ IP Čč，还ģĪī额Ċ
ċĬĭ的 IP Čč。也可以Į全į用İ应的协议。

在以太网设置ı览中，状态ĲĳģĴĵĶķ网络连接。此外，ĸĹ还Ĳĳī额的ĤĊ MAC Čč，例如 
Ĝ00:30:D6:1F:77:569ĝ。

EtĂernet 
( LAN)

IPv4 IPv6

Mānuāăĺ 
Ļxed 

IP āddress

Automāticĺ 
āutom . 

IP āddress

ļffĺ 
no 

connection

Mānuāăĺ 
Ļxed 

IP āddress

DĽCPĺ 
āutom . 

IP āddress

ļffĺ 
no 

connection

DNS 1 
DNS 2

Ą 2ąľĉ IPv4/IPv6 的以太网

使用Ĭĭ IP Čč运行时，除 IP Čč外，还ġĢ根据协议Ŀħ输ŀ IPv4 的Ł网ł码和网Ń，或 IPv6 的ńŅņŇ和网
Ń。输ŀ网Ńģ可选项，ňĉ在需要连接ŉŊ网时ŋĉġ要。

ŌōŎŏ网络的网络ŐőŒ可提供œĉġ要信息。

1.2.1   IPv4 协议
IPv4 协议的 IP Čč（4Ŕ8 ŕ Ŗ 32 ŕ）Ĕ 4 ċ介于 0 和 255 ŗ间的Řř制Śě成，中间用śŜŝ，例如 
Ĝ123.4.56.123ĝ。ĸď格Ş适用于输ŀĬĭ IP Čč、Ł网标ş和网Ń。
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1.2.2   IPv6 协议
IPv6 协议的 IP Čč（8Ŕ16 ŕ Ŗ 128 ŕ）Ĕ 8 ċ介于 0 和 FFFF ŗ间的ŘŠř制ęšŚęě成，Ţţŗ间用ŤťŜŝ，
例如 Ĝecb1:d583:6341:bāf76:0:0:0:1ĝ。

ń 4 ċŦŧ（64 ŕ）为ńŅ，Ę 4 ċŦŧ为接Ũ标ũŪ。在 IPv6 中，IPv4 网络ł码和 IPv4 网络ČčūńŅņŇ和ń
ŅœĩŬ。ńŅņŇŭĭ构成ńŅ的ŮůŚ。Ű型的ńŅņŇ为 64。在 IPv6 中，ńŅĩŬ了Ł网ł码。

1.2.3   DNS 1 和 DNS 2
在基于 IP 的网络ĕű中，DNS（域ēĕű）ĉŲ于ų应ēėŴŵ查Ŷ。Ċċ网络可以ĉĎċ DNS 服务器，Cubis® 
MCA 支持输ŀŷċ服务器。

可为Ħċ DNS 服务器输ŀ IP Čč或服务器ēė。

如Ÿ使用 DĽCP，DĽCP 服务器ŹĞħ提供 DNS 服务器。此外，在ĸďźŻż，DNS1 和 DNS2 ŹūŽž到 DNS 服务
器Ėſ中。

1.3   无线网络（WLAN）
Wi-Fi USB 适配器（WLAN 棒）可连接ƀ MCA 天平；Ɓ支持Ƃď此类适配器。

在 Wi-Fi (WLAN) 设置ı览中，Ź通过状态ĲĳģĴĵ连接İ应的 Wi-Fi USB 适配器并ĵ与网络连接。

状态Ĳĳƃ/u

无可用设备 - 未连接 Wi-Fi USB 适配器。

Ƅŝ连接 - 无ƅ连接到 Wi-Fi 网络，例如未使用 Wi-Fi SSID 和密码Ɔ录。

Ƈƈ - ĵ与 Wi-Fi 网络Ķķ连接。

在线 - 与 Wi-Fi 网络和ŉŊ网Ķķ连接。

如ŸĵĶķ连接，Ɖ Wi-Fi USB 适配器的ĤĊ MAC Čč也Ź在此Ĳĳ，例如 34:C9:F0:89:6F:D6。

附件中的兼容的 Wi-Fi 棒。

Wi-Fi 
( WLAN)

IPv4 IPv6

Mānuāăĺ 
Ļxed 

IP āddress

Automāticĺ 
āutom . 

IP āddress

ļffĺ 
no 

connection

Mānuāăĺ 
Ļxed 

IP āddress

DĽCPĺ 
āutom . 

IP āddress

ļffĺ 
no 

connection

DNS 1 
DNS 2

SSID 
Pāssword

Ą 3ąľĉ IPv4/IPv6 的 Wi-Fi

使用Ĭĭ IP Čč运行时，除 IP Čč外，还ġĢ根据协议Ŀħ输ŀ IPv4 的Ł网ł码和网Ń，或 IPv6 的ńŅņŇ和网
Ń。输ŀ网Ńģ可选项，ňĉ在需要连接ŉŊ网时ŋĉġ要。

ŌōŎŏ网络的网络ŐőŒ可提供œĉġ要信息。

1.3.1   Wi-Fi SSID 和密码
要连接到 Wi-Fi 网络，ġĢ输ŀ Wi-Fi SSID（ĤĊ的 Wi-Fi 网络ēė）和 Wi-Fi 密码（Wi-Fi 网络密Ɗ）。

在Ƌƌ验证方面，MCA 平ƍ支持 WEP、WPA-PSƎ 和 WPA2-PSƎ 标准，Ə此也支持 PSƎ ž密方ƅ。

1.3.2   IPv4/IPv6 协议和 DNS 1/2
对于 IPv4 和 IPv6 协议以ĥ DNS 1 和 DNS 2，Wi-Fi (WLAN) 的ƐƑ与 EtĂernet (LAN) İ同。

2   网络服务
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通过网络，Cubis® MCA 天平可同时提供Ďď服务ą串行通信，ƒ用Ɓ同协议；连接器，用于连接网络大容量ƓƔ设
备和打印机、用于远程ƕƖ的网站和网络服务，以ĥ与用于同步日期和时间的NTP服务器的连接。

Network services

Seriāă communicātion: 
SBI ĺ xBPIĺ SICSĺ 

QAPP direct

Connectors: 
YDP 30-NETĺ Network 

printer ĺ FTP/FTPSĺ SMB

Remote controă over 
website ānd webservices

NTP server 
for dāte ānd time

Ą 4ą网络服务

2.1   串行通信
通过网络连接，可以使用串行通信协议 SBI、xBPI、SICS、miniSICS，无Ɨ活ħƘ务ĥ其使用źŻ如何，ƙ可以ř行
ƚƛ。ĸď客户机/服务器连接需要对ŊƜ TCP ƝŨř行设置。

Seriāă 
communicātion

SBI xBPI SICS/ 
miniSICS

QAPP 
direct

Ą 5ą通过网络ř行串行通信

2.1.1   履行机构协议
ĸď基于 ASCII 的ƞ单协议可以使用 ESC ƟƠ控制天平的基本ơƢ。可以通过 ESC ƟƠ单ƣ要Ƥ输ĐĲĳƥ，也可以
在ĲĳƦĖƧ期中ĦƨĐ现新的ė量ƩŸ时Ğħ输ĐĲĳƥ，或ƪ在ůĭ时间间ŜĘĞħ输ĐĲĳƥ。可以选ğň输Đ
ƫĭ的Ĳĳƥ，或Ɓ输Đƫĭ的Ĳĳƥ。输Đ格Ş可选ğľ或Ɓľ标ũŪ（标Ƭ）。

SBI ƟƠ和输Đ格Ş在单ƣ的ƭ面说明中ĪĐ。

2.1.2   xBPI 协议
ĸďƮř制协议提供更Ď的ƟƠ。Ţ可用于控制Ďď天平ơƢ。

Ń于可Ƣ的 xBPI ƟƠ，ĉ单ƣ的接Ũ说明。

2.1.3   SICS 协议
SICS（标准接ŨƟƠ集）协议与Ưůư的 MT-SICS 协议兼容，可以Ʊ天平ƲƳ基本ơƢƟƠ。Ġ应ƴƵ的ģ，Ĕ于ƶ
件/Ʒ件平ƸƁ同，ŷƪŗ间Ɠ在ƹƺ。

天平中执行的 SICS 和 miniSICS ƟƠ在单ƣ的接Ũ说明中ĪĐ。

2.1.4   QAPP 直接
ňĉĔƘ务ƻħ的ůƼ QAPP ŋƢ使用接Ũř行输ŀ和输Đ。通过接Ũř行输ŀ和输Đ的可Ƣƽ在İ应的ůƼ QAPP 
中ř行了说明。

2.2   网络连接器
在 Cubis® MCA 中，连接器Ķķ了与网络服务器的连接，ĸƾ服务器可用ƛ大容量ƓƔ设备或打印机。
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Connectors

Fiăe server 
(Buăk memorƿ)Network printer

SMBYDP30-NET 
WLAN

ǀenerāă 
network printer FTP / FTPS

Webservices

Webreport REST endpoints 
(ĽTTP / ĽTTPS)

Ą 6ą网络连接器

YDP30-NET 网络打印机可通过无线局域网连接，也可ƛ为ǁ通网络打印机与ƣķ的 Wi-Fi 网络或使用 DĽCP 的ǂǃ网
络连接。

要连接到大容量ƓƔ设备，如 Windows 文件服务器、FTP/FTPS 或 STARLIMS，ġĢ使用ůƼ的 QAPP Ǆǅē，ǆǄ
ǅēġĢ通过 QAPP 中心的Ĝ连接ƽĝǇ活。

2.2.1   YDP30-NET
ǆ连接器用于通过电缆（LAN）或无线连接（WLAN）连接 YDP30-NET 打印机。连接器要Ƥ在打印机上输ŀ连接器ē
ė、IP Čč或Ē机ēė，以ĥ打印机和天平ŗ间商ĭ的ƝŨť。

YDP30-NET 打印机的无线连接将在单ƣ的说明中介绍。

2.2.2   网络打印机
例如，网络打印机连接器ǈǉ在ƣķ的 Wi-Fi 网络中使用标准 Wi-Fi ě件连接 A4 打印机，或在ǂǃ网络中使用标准认
证方ƅ通过 DĽCP 连接 A4 打印机。网络打印机ġĢ支持 IPP（ŉŊ网打印协议）。

连接器要Ƥ在打印机上输ŀ连接器ēė、IP Čč或Ē机ē以ĥ传输协议。

单ƣ的说明 Ĝ打印ıǊĝ 通过Ċċ应用实例介绍了网络打印机的设置和应用。

2.2.3   FTP / FTPS
文件传输协议（FTP）ģ在计ǋ机网络中客户Ɲ和服务器ŗ间传输计ǋ机文件的标准网络协议。

ī额ģ FTP 客户Ɲ，可以使用ǆ协议在 FTP 服务器上ƓƔ文件或从 FTP 服务器ǌǍ文件。对于 FTPS，连接也ģž密
的；为此œ需的证书将ǎ行说明。

要连接到 FTP/FTPS 服务器，ġĢǏĶĊċ连接器，其中ǐǑ网络服务器的ĤĊēė、IP Čč和ƝŨť（如Ÿ需
要）、服务器上的Ł目录以ĥ用户ē和密码。

ƴą如Ÿ在天平上ĉĎċ连接到同Ċ服务器ĠŁ目录Ɓ同的连接器，Ɖ可根据ĒƬ（备ƌ、报告......）ǒǓ构ĶŚ据Ɠ
ƔƩ构。

2.2.4   SMB 协议
Windows 文件服务器连接器使用 SMB 网络协议。ǆ协议ǔ于ƕƖ Windows 或 Linux 计ǋ机的ĵǕǖ网络Ǘħ器，以
ƓƔ或ǌǍœ选目标目录中的Ś据文件。

2.3   网站
ň需通过天平的 IP Čč和网络浏览器即可Ĳĳ MCA 天平的网站。Mƿ Cubis ǘǙ面（ĒǙ）Ĳĳ设置的设备 ID、天平
的Ċǚ设备信息和服务信息。

使用 ĜRemote operātionĝ Ǚ面，根据菜单中的设置，可通过浏览器Ĳĳ MCA 平ƍ的 ĜǛiew onăƿĝ 或 ĜǛiew ānd remote 
controăĝ。

屏ǜǝĄĝǙ面ŹǏĶĊċǞńĲĳ的 PNǀ 文件，ǆ文件可以保Ɠ。

如Ÿ在 QAPP 中心的Ĝ制ǟĝƷ件ǐ中Ǉ活了Ĝ审计跟踪ĝQAPP Ǆǅ，Ɖ还ŹĲĳĜ审计跟踪ĝ网站。审计跟踪中的条目可根
据ĒƬř行过Ǡ、排Ʀ和ǡĐ。

通过菜单可以Į全ŃǢ对网站的ƕƖ，Ə此也可以通过 REST 网络服务ř行远程控制。

2.3.1   网络服务
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MCA 天平ǣǤơƢ的远程ƚƛ也可通过 REST 网络服务Į成。

Ń于 MCA ī额的可用 REST 网络服务，ĉ单ƣ的说明。

2.4   用于日期和时间的 NTP 服务器
Cubis® MCA 可与 NTP 服务器同步日期和时间。为此，可Ǉ活与服务器的连接，并在 MCA 的设备设置中的日期/时间
和 NTP 配置ż输ŀ服务器的 IP Čč。

2.5   证书
Cubis® MCA 平ƍ支持使用证书，以在本Č IT 基ǥ设Ǧ中实现可信集成。MCA 可以ǧő可信认证机构 (CA) 的证书，
以ũć可信服务器。MCA 还提供ĞǨ的设备证书供żǩ。ĸƾ设备证书Ē要用于安全通信和Ƌƌ验证（如 FTPS、
ĽTTPS、Webservices）。

根证书的ĉǪ期ĉǫ，ġĢĭ期更新。根证书过期对天平本Ƌ的Ǭ心ơƢ或Ś据ǭĉǮų。天平Ź在到期日ńƂƧĲĳ
ǯ告。

设备证书基于 X.509 标准，使用ŎƊž密ǰǱ，其中使用ĔŎƊ和ǲƊě成的密Ɗ对。ĸ对密Ɗ可用于ž密Ś据传
输、验证Śęǳē和可Ǵ的Ƌƌ验证。根据ǲǵ密Ɗ的ǏĶ和ƓƔ方Ş，在使用ń可Ƣ需要用ŨƠ对其ř行Ŵ密。

2.5.1   运营商的义务
Sārtorius Cubis MCA 天平在交Ƕ时Ƿ装了ĉǪ期ĉǫ的设备证书。ƚƛŒ可以选ğ更新最Ǹ安装的证书或ǡŀĞǨ的
证书。
ƚƛŒŌōŐő和更新证书并确保其ĉǪƽ。为了ǹǺ可ƢĐ现的安全ǯ告或安全连接ǫ制，ġĢĭ期ǌ查证书的ĉǪ
ƽ，ġ要时ř行更新。

更新证书ƁŹǮųė重ơƢ或与本Č IT 基ǥ设Ǧ的集成。Ə此，在更新证书时无需重新验证或确认设备。

2.5.2   重置设备证书
如Ÿ重置证书ĘĲĳ证书过期ǯ告，ǻǼǽ更新证书ĊĚœƑ更新证书。

提供证书文件，以ǔ通过设备上的连接器（如 USB ƓƔ设备和 USB 连接器）ƕƖĸƾ文件1. 
从Ē菜单ǡǾƀ设置2. 
在 ǘ连接 ǘ菜单中，ǡǾƀ ǘ证书 ǘŁ菜单3. 
选ğĕű证书，ǿĘ选ğ设备证书4. 
选ğ ǘȀȁ站 ǘĄ标更新证书，并用 ǘģ ǘ确认 ǘ重置证书 ǘ信息。5. 
ǌ查新的 ǘȂĎȃȄȅđȆȇ ǘ证书ģĴ可用。ǆ证书将于 2043 Ȉ到期。6. 
如ŸĖſ中Ĳĳ ǘSārtorius Fāctorƿ AutĂoritƿǘ（ȂĎȃȄȅđȆȇ），Ɖſĳ更新成ơ并ǏĶ了审计跟踪条目。7. 

如Ÿ重置证书ĘĲĳ证书过期ǯ告，ǻǼǽ更新证书ĊĚœƑ更新证书。

2.5.3   安装或更新证书
要安装或更新证书，ǻǼǽ以ż说明ƚƛ。

2.5.3.1   客户证书
提供证书文件，以ǔ通过设备上的连接器（如 USB ƓƔ设备和 USB 连接器）ƕƖĸƾ文件1. 
从Ē菜单ǡǾƀ设置2. 
在 ǘ连接 ǘ菜单中，ǡǾƀ ǘ证书 ǘŁ菜单3. 
ǡǾƀ要安装证书的İ应菜单。Ń于证书的Ŧć和ŴǕ，ǻȉȊ证书类型Ċȋ。4. 
Ǽż ĜIMPļRTĝ ǼȌ并选ğİ应的连接器，通过ǆ连接器可以ƕƖ要安装的证书文件。5. 
选ğ Ĝ证书ĝ，ǿĘ从可通过连接器Ĩĩ的文件Ėſ中选ğľĉŎƊ的证书文件。支持以ż格Şą.pem和.crtƃ/b6. 
选ğ ĜǲƊĝ，ǿĘ从连接器可用文件Ėſ中选ğľĉǲƊ的证书文件。支持以ż格Şą.密Ɗƃ/b7. 
选ğ Ĝǲǵ密Ɗ密码ĝ，ǿĘ输ŀǲǵ密Ɗ密码。8. 
确认ǡŀ。验证成ơĘ，文件将传输到ĕű中。9. 

2.5.3.2   CA 证书
提供证书文件，以ǔ通过设备上的连接器（如 USB ƓƔ设备和 USB 连接器）ƕƖĸƾ文件1. 
从Ē菜单ǡǾƀ设置2. 
在 ǘ连接 ǘ菜单中，ǡǾƀ ǘ证书 ǘŁ菜单3. 
ǡǾƀ要安装证书的İ应菜单。Ń于证书的Ŧć和ŴǕ，ǻȉȊ证书类型Ċȋ。4. 
Ǽż ĜIMPļRTĝ ǼȌ并选ğİ应的连接器，通过ǆ连接器可以ƕƖ要安装的证书文件。5. 
从可通过连接器Ĩĩ的文件Ėſ中选ğ证书文件。支持以ż格Şą.pem和.crtƃ/b6. 

2.5.3.3   证书文件类型
PƎI ƞ介ą密ƊĆ为ŷȍĆ，即ŎƊ和ǲƊ。Ŏŝ密Ɗ可以Ŏŝ和Ȏȏ传Ȑ，ȑ可以用ŢȒ验证ĠƁƢȓ制使用ǲǵ密
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ƊȔ成的信息。ǲǵ密ƊġĢ保密。

.keƿ 文件通常ģ服务器用于ž密和打ǐŚ据的ǲǵ密Ɗ，供客户Ɲ验证。

.pem文件通常ģŎƊ，客户Ɲ用Ȓ验证和Ŵ密服务器ƲƳ的Ś据。PEM 文件也可以ģȕ码Ę的ǲƊ。

.p12文件Ȗŀ了ŷȗ密Ɗ，Ə此ŐőŒ可以ǒǓŐőŷȗ密Ɗ。

.cert或.crt文件ģȘ过ǳē的证书，其中ǐǑŎș密Ɗ、密Ɗœĉƪ信息以ĥȚƲ证书的认证机构的Śęǳē。ĸ
ț，Ȝȝ方Ƈ可以将ĕűȞ类为可信ĕű。

在 .cer 文件中，证书通常ƒ用Ʈř制或 Bāse64 格Ş。Ə此，Ţţ在ȕ码方面与 .crt 文件Ɓ同。

2.5.4   证书类型
为确保与网络服务的安全连接，ƍ器需要可žǩ到ƍ器上的Ɓ同证书。以ż证书ģĉŦć的ą

CA 证书（ȟ信Ƙ的认证机构）。

 设备证书

WiFi 验证证书

LDAPS 证书

2.5.4.1   CA 证书
CA 证书（证书ȚƲ机构证书）ģĔƥȠ信ȡ的机构（即œȢ的证书ȚƲ机构 (CA)）ȚƲ的Śę证书。其目的ģ确认通
信ȣȤ或服务的ȥ实ƽ和可信Ň。Ǟŷċ设备或程Ʀ通过网络İŉ通信时，CA 证书可使双方确保Ţţ确实连接到了œ
需的通信ȣȤ，而ƁģŤȦŢţ的ȧȨƪ。

如Ÿ CA 证书ūȞ类为可信，设备ƇŹĞħ接ȟĔ其ȩȔ的œĉ证书。ĸƇȪ成了ĊċœȢ的证书ȫ，可以从根 CA 证
书Ȭȭ到İ应的设备证书。

2.5.4.2   未知认证机构
设备还提供信ƘȮĵ知认证机构ǳƲ的证书的选项。如ŸǇ活ǆ选项，设备将接ȟ此类证书，而无需通过证书ȫǌ查其
ĉǪƽ。ĸ在ȯȰ或ŝƲȱȲ中可Ƣĉ用，Ġ在Ȕȳ使用中ŹľȒ安全ȴȵ，Ə为œ使用证书的ȥ实ƽ和可信ŇȠƁ到
保证。
ǆ选项可在证书、ĕű证书、Ĝ信Ƙ未知认证机构ĝżǇ活。

2.5.4.3   设备证书
设备证书ȶȷ设备ĤĊ的Ƌƌ，使其Ƣȸ在连接的ĕű中ř行Ğȹ验证。ĸ可确保ňĉȘ过Ȇȇ的设备ŋƢƕƖŚ据，
设备ŗ间的通信也Źȟ到保Ⱥ。ĸƾ证书基于 X.509 标准，ĔŎƊ证书（ŎƊ基ǥ设Ǧ，PƎI）Ȕ成。ĸț，设备ƇƢ
ũć其他ȟ信Ƙ的设备和服务器。

在此规ĭ中，Ȼȍ认证中心（CA）Ź为ȼĊěȽ提供Ċċ ǀerȾteȿertiĻkāt。ǆ ɀertiĻkāt 将在ěȽ的 
StāmmȿertiĻkāts (CA-ɀertiĻkāt)ǲĉ标Ɂ上ǳē，ƛ为ǳɂ其他 ɀertiĻkāt 的基ǥ。

设备的安全ƽĔƚƛǵŒŌō，并ȮȂĎȃȄ制Ƀ商提供的服务。Ə此，设备到ɄɅ机构Ę，ġĢķ即使用ĞǨ的证书
确保其安全ƽ。设备Đđ时ľĉȂĎȃȄ的标准证书。

设备证书应在ĕű和网络ȻȍǏĶ，ĸ需要Ċċǲĉ CA。ĉŷď方ƅą

使用 ļpenSSL 或 Microsoft CA ɆȅɇǏĶĞǨ的Ɉ用 CA。1. 
ɉǻɊŐ PƎI（mPƎI）提供商ȒɋɌɍ的Ƌƌ验证和ž密需Ƥ。2. 

2.5.4.4   无线证书
WiFi 证书ģĊďŚę证书，用于无线网络（WLAN）的安全认证和ž密。通常，此类证书ƛ为 WPA2-Enterprise 或 
WPA3-Enterprise 的ĊȍĆ使用，其中使用 802.1X Ƌƌ验证方ƅ（如 EAP-TLS）。

使用 WPA2-Enterprise 或 WPA3-Enterprise 时，通常通过œȢ的 RADIUS 服务器ř行Ƌƌ验证，ǆ服务器通常与目录
服务（LDAP/活ħ目录）İ连。使用证书ģ为了Ɏ客户和 RADIUS 服务器Ƣ安全Čİŉũć。

2.5.4.5   LDAPS 证书
LDAP 服务器（ǒ量ɏ目录ƕƖ协议）使用证书Ȓ确保与客户Ɲ或其他服务的通信安全。LDAP 服务器通常Ōō中ɐ用
户和ȇǫŐő。如Ÿ连接Ɓ安全，ɑɒ的用户Ś据（如密码、ě或ɓɔ信息）Ƈ可ƢūǝĨ或ɕɖ。

Ĕ于 LDAP 服务器通过 LDAPS（LDAP viā SSL/TLS）ř行通信，Ə此连接ģž密的。此外，客户Ɲ使用服务器证书Ȓ
验证 LDAP 服务器的Ƌƌ。Ə此，LDAPS 服务器证书ġĢƓƔ在设备上。
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2.5.5   使用 SSL/TLS 确保网络连接安全
SSL （安全ɗ接ęǤ）和 TLS（传输Ǥ安全）Ɇ安全协议用于安全传输Ś据。Ţţ规ĭ了如何使用ž密和验证ǋƅ，以
确保连接安全，ɘəǝĨ和ɕɖ。

SSL ģĊďɚɛ的标准安全ǰǱ，可在服务器和客户Ɲŗ间Ķķž密连接。Ƈ天平（如 Cubis MCA）而ɜ，ĸ可以ģ
与ƕƖ设备网站的网络浏览器ŗ间的ž密通信。与此同时，SSL ĵū TLS（传输Ǥ安全）ƛ为ĘɝǰǱœĩŬ。Ɓ过，
Ĕ于 SSL ģĊċ更Ȏ为ǵ知的Ǳ语，Ə此 TLS/SSL ū用于与证书或确保传输Ś据的安全ĉŃ的方面，即使ňĉ TLS 在
ĘƸ使用。天平目ń支持 1.3 ɞ以ż的 TLS。

2.5.5.1   未知认证机构
设备还提供信ƘȮĵ知认证机构ǳƲ的证书的选项。如ŸǇ活ǆ选项，设备将接ȟ此类证书，而无需通过证书ȫǌ查其
ĉǪƽ。ĸ在ȯȰ或ŝƲȱȲ中可Ƣĉ用，Ġ在Ȕȳ使用中ŹľȒ安全ȴȵ，Ə为œ使用证书的ȥ实ƽ和可信ŇȠƁ到
保证。
ǆ选项可在证书、ĕű证书、Ĝ信Ƙ未知认证机构ĝżǇ活。

3   应用实例
应用ĳ例ɟĥ从Ʒ件ǐ 09-03-04.01.xx ŝɠ的 MCA ɞ本ĥ其ǐǑ的设置选项和ơƢ。配置网络连接、连接器和接Ũ需
要适Ǟ的用户ȇǫ。

要配置以太网和 Wi-Fi 接Ũ，需要ɇ备基于 TCP/IP 的网络和Ċǚ网络ǰǱ的基本知ũ。

œĉĳ例的ń提条件ƙģ天平通过以太网（LAN）或无线网络（WLAN）与网络连接。

3.1   报告 Windows 文件服务器上的菜单设置
本ĳ例介绍 MCA 天平的配置和使用，以ǔ通过连接器 ĜWindows 文件服务器ĝ，使用 SMB 网络协议，以 PDF 格Ş从菜
单 Ĝ设置ĝ ǡĐǐǑ天平œĉ设置的报告文件到ĵƲɡ网络Ǘħ器的目标目录。

要通过 SMB 协议传输文件，需要使用Ĝ连接ƽĝƷ件ǐ中的Ĝ连接到 Windows 文件服务器ĝQAPP Ǆǅ。ǆǄǅ可Ǻɢ使
用 30 天，ŗĘġĢĨȠǉ可。

此应用程Ʀ需要在网络中使用 SMB 协议的ǕǖǗħ器。

Ə此，ǆ应用程Ʀ可用于集中ƓƔœĉŊ网 MCA ī额的菜单设置。

3.1.1   设置
配置步ɣą

如Ÿɤ未Ǉ活Ĝ连接到 Windows 文件服务器ĝQAPP Ǆǅ，ǻǇ活此Ǆǅ。1. 
打ŝ ĜƘ务Őőĝ 菜单，ǿĘ打ŝ ĜQAPP 中心ĝ。ā. 
选ğ ĜConnectivitƿĝ Ʒ件ǐ，并在其中选ğ ĜConnection to Windows Fiăe Serverĝ QAPP。将Ĳĳ QAPP 的说明和b. 
ɞ本。
使用 Ĝǉ可证ĝ ǼȌǇ活本 QAPP；将Ĳĳɥ单和ǉ可证信息。c. 
如Ÿ本 QAPP ɥɦ时ǭĉĜĐđǉ可ĝ，ǻƻħȯȰɞ本或输ŀɍ为本 QAPP ɦɧ的ǉ可Ŭ码。d. 

设置连接 Windows 文件服务器的连接器，例如Ĝȹ的 SMB 服务器设置ĝ。2. 
打ŝ Ĝ设置ĝ 菜单。ā. 
ǡǾƀ ĜConnectionsĝ -ɨ ĜConnectorsĝ -ɨ ĜSMBĝ。b. 
使用 Ĝɩĝ ǼȌǇ活新连接器的ǏĶ。c. 
为ǆ连接器ŭĭĊċĤĊ的ēė。d. 
输ŀĒ机和șɪ的网络ɫɬ，确保ɭɮɯ确 Ĝ//Ľost nāme/SĂāre nāmeĝ。e. 
同时输ŀ服务器上保Ɠ文件的Ł目录ēė。f. 
输ŀ用户ē和密码，以ǔƕƖ网络中的Ȇȇƶɰ。ĸĹ也要ƴƵɯ确的Ūť，ɱ其ģ大/ɲɮęš。ɳ. 

3.1.2   应用
用户步ɣ

在Ē菜单中，使用 Ĝ设置ĝ ǼȌ打ŝ天平设置菜单。1. 
ǼǡǾɴ和ȅɇɴ上的 ĜExportĝ ǼȌ。2. 
Ĳĳ连接器Ėſ，通过ǆĖſ可ǡĐ报告文件。3. 
选ğǏĶ的连接器，例如Ĝȹ的 SMB 服务器设置ĝ。报告文件将通过连接器ǏĶ并ǡĐ到 SMB 服务器。4. 
ɍ将ȁ到 Ĝ报告ĵƲƳĝ 和 ĜǧőĵĮ成ĝ ɵ息，确认ǡĐ成ơ。PDF 格Ş的报告文件以ĥİŃ的ǌ查文件现在ĵƓ在5. 
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服务器中，可以查看。
如Ÿ报告文件无ƅǡĐ，Ɖǆ文件ƁŹɶɷ，ǻȉȊ故障排除。6. 

ƴƵąPDF 文件格ŞģĊďƣķ于平Ƹ的文件Ś据格Ş。ĸď格Ş的打印输Đ可以在ĦƸ计ǋ机上查看。对于Ħċ 
PDF 输Đ文件，ƙŹǏĶĊċɸ配的ȯȰ文件，其中ǐǑ PDF Ś据的ɹ验和（MD5 ɺɻƥ）。文件传输时，ǆɹ验和
将保Ɠ在审计跟踪中。使用适Ǟ的ȅɇ，可将ǆ PDF 文件与ɹ验文件ř行Ůɚ，以确保 PDF Ś据的Įɼƽ。

3.1.3   故障排除
ǭĉƱ SMB 文件服务器目录ǡĐ报告文件。

确保ĵɽɾ上Ƒœĉ配置步ɣ。1. 
ǌ查天平ģĴ通过以太网电缆Ɇ连接到网络。网络中天平的 IP ČčġĢĲĳ在 ĜDevice informātionĝ （设备信息）2. 
ż的 ĜStātus centerĝ （状态中心）中。
ǌ查连接器中的网络ɫɬ、Ľost 和 SĂāre 的ɯ确ɭɮ，以ĥ SMB 文件服务器ƕƖȇǫ的用户ē和密码。3. 
通过Ǉ活设置ƥı览中的 ĜInfoĝ ǼȌ，ȯȰ连接器与 SMB 文件服务器的连接。如Ÿœĉ设置ɯ确ɿ SMB 文件服务4. 
器可ƕƖ，ƉŹȁ到Ċ条连接器可用的ɵ息。
如Ÿǭĉ，ǻǌ查网络中ģĴƓ在 SMB 文件服务器，以ĥģĴ可以从电ʀ在ʁĹ保Ɠ文件。5. 
如ŸĐ现 ĜTrānsfer fāiăureĝ （传输ɷʂ）ʃʄ信息，Ɖ可以执行以żǡĐƚƛą6. 

重Ȱą重Ȱ将报告文件ǡĐ到网络服务器。ā. 
ʅĘ重ȰąĞħ重ȓǡĐ报告文件。未Į成的传输ŹĲĳ在 Ĝ信息ĝ ż的 Ĝ状态中心ĝ。b. 
重ĭƱą可以将报告文件重ĭƱ到ǎĊċ连接器。c. 
ʆ除ąĩɵ并ʆ除报告文件的ǡĐ。d. 

3.2   更新 FTP 服务器的 QAPP 中心
本ĳ例介绍了 Cubis® MCA 平ƍ的设置和应用，以ǔ为 FTP 服务器的 QAPP 中心žǩ更新。

从 FTP 网络服务器传输文件时，需要使用Ĝ连接ƽĝƷ件ǐ中的Ĝ连接到 FTP/FTPSĝ QAPP Ǆǅ。ǆǄǅ可Ǻɢ使用 30 
天，ŗĘ也ġĢĨȠǉ可。

使用此应用程Ʀ的ń提条件ģ在网络中ɯ确设置 FTP 服务器。

对于Ŋ网的 MCA 平ƍ，ǆ应用程Ʀ可从中ɐʇ更新 QAPP 中心。

3.2.1   设置
配置步ɣą

如Ÿɤ未Ǉ活Ĝ连接到 FTP/FTPSĝ QAPP Ǆǅ，ƉǇ活此Ǆǅ。1. 
打ŝ ĜƘ务Őőĝ 菜单，ǿĘ打ŝ ĜQAPP 中心ĝ。ā. 
选ğ ĜConnectivitƿĝ Ʒ件ǐ，并在其中选ğ ĜConnection to FTP/FTPSĝ QAPP。将Ĳĳ QAPP 的说明和ɞ本。b. 
使用 Ĝǉ可证ĝ ǼȌǇ活本 QAPP；将Ĳĳɥ单和ǉ可证信息。c. 
如Ÿ本 QAPP ɥɦ时ǭĉĜĐđǉ可ĝ，ǻƻħȯȰɞ本或输ŀɍ为本 QAPP ɦɧ的ǉ可Ŭ码。d. 

设置连接 FTP 服务器的连接器，例如Ĝȹ的 FTP 服务器用于 QAPP 中心更新ĝ。2. 
打ŝ Ĝ设置ĝ 菜单。ā. 
ǡǾƀ ĜConnectionsĝ -ɨ ĜConnectorsĝ -ɨ ĜFTPĝ。b. 
使用 Ĝɩĝ ǼȌǇ活新连接器的ǏĶ。c. 
为ǆ连接器ŭĭĊċĤĊ的ēė。d. 
输ŀ网络服务器的 IP Čč，确保ɭɮɯ确e. 
连接需要ƝŨťąĵŭĭƝŨť为 21。如Ÿ需要，可以输ŀƁ同的ƝŨť。f. 
为更新 QAPP 中心，ɍ还可以为ƓƔ在服务器中的文件ŭĭĊċŁ目录。ɳ. 
输ŀƕƖ FTP 服务器的用户ē和密码。ĸĹ也要ƴƵɯ确的Ūť，ɱ其ģ大/ɲɮęš。Ă. 

3.2.2   应用
用户步ɣ

在Ē菜单中，使用 Ĝ设置ĝ ǼȌ打ŝ天平设置菜单。1. 
ǡǾƀ ĜDevice māintenānce（设备ʈȺ）ĝ -ɨ ĜInstāăă QAPP Center（安装 QAPP 中心）ĝ 菜单项。Ĳĳ连接器Ė2. 
ſ，可使用ǆĖſžǩ用于更新 QAPP 中心的Ʒ件ǐ。
选ğɍǏĶ的连接器，例如Ĝȹ的 FTP 服务器用于 QAPP 中心更新ĝ。与 FTP 服务器的连接ĵĶķ，并Ĳĳ用于更新 3. 
QAPP 中心的可用Ʒ件ǐĖſ。
选ğœ需的 QAPP 中心ɞ本并确认更新信息。4. 
QAPP 中心现在ĵ从 FTP 服务器ȓ制到ī额中并更新。ƛ为确认，ɍ将看到 QAPP 中心的更新ɞ本。5. 
如Ÿ无ƅĮ成更新，ǻȉȊ故障排除。6. 

Cubis® MCA 天平的网络、以太网和 Wi-Fi (WLAN) 说明

CUBIS_Network_connection_CN_09.01.pdf 11/15



3.2.3   故障排除
无ƅ通过连接器更新 QAPP 中心。

确保ĵɽɾ上Ƒœĉ配置步ɣ。1. 
ǌ查天平ģĴ通过以太网电缆Ɇ连接到网络。网络中天平的 IP ČčġĢĲĳ在 ĜDevice informātionĝ （设备信息）2. 
ż的 ĜStātus centerĝ （状态中心）中。
在连接器中ǌ查 FTP 服务器的 IP Čč和ƝŨť，以ĥ服务器ƕƖȇǫ的用户ē和密码。3. 
通过Ǉ活设置ƥı览中的 ĜInfoĝ ǼȌ，ȯȰ连接器与 FTP 服务器的连接。如Ÿœĉ设置ɯ确ɿ FTP 服务器可ƕƖ，4. 
ƉŹȁ到Ċ条连接器可用的ɵ息。
用电ʀǌ查网络中的 FTP 服务器中ģĴƓ在ŭĭ的Ł目录和用于更新 QAPP 中心的文件。5. 

3.3   通过网络浏览器查看审计跟踪条目
本例介绍 MCA ī额的设置和使用，以ǔ使用网络浏览器查看ī额审计跟踪中的条目。

Ķ议使用网络浏览器 ĜCĂromeĝ 对 MCA 天平ř行远程ƚƛ。

通过 ĽTTPS 协议实现ī额与浏览器的安全连接需要ůĭ的设备证书。

为此，MCA ī额提供ĞǨ的设备证书供żǩ。ġĢ将ĸƾ设备证书ǡŀ浏览器，ŋƢ安全远程ƕƖ设备网站。Ń于Ĝ证
书ĝĉ单ƣ的说明。

ňĉ在 QAPP 中心Ĝ制ǟ（QP1）ĝżǇ活Ĝ审计跟踪ĝQAPP ǄǅĘ，ŋƢ使用审计跟踪的Įɼʉʊ。

ĸď应用的Ċċ用途ģ对œĉŊ网的 MCA 平ƍ设置ř行中ɐ远程ʋ控。

3.3.1   设置
配置步ɣą

如Ÿɤ未Ǉ活Ĝ审计跟踪ĝQAPP Ǆǅ，ǻǇ活。1. 
打ŝ ĜƘ务Őőĝ 菜单，ǿĘ打ŝ ĜQAPP 中心ĝ。ā. 
选ğƷ件ǐ ĜPĂārmāĝ 和其中的 QAPP ĜAudit trāiăĝ。将Ĳĳ QAPP 的说明和ɞ本。b. 
使用 Ĝǉ可证ĝ ǼȌǇ活本 QAPP；将Ĳĳɥ单和ǉ可证信息。c. 
如Ÿ本 QAPP ɥɦ时ǭĉĜĐđǉ可ĝ，ǻƻħȯȰɞ本或输ŀɍ为本 QAPP ɦɧ的ǉ可Ŭ码。d. 

Ǉ活 MCA ī额网站（如Ÿɤ未Ǉ活）。2. 
打ŝ Ĝ设置ĝ 菜单。ā. 
ǡǾƀ Ĝ连接ĝ -ɨ Ĝ网站/网络服务ĝ。b. 
将 Ĝ网站ƕƖĝ 菜单项设置为 Ĝĵƻ用，无Ƌƌ验证ĝ。c. 

如ĉġ要，Ǉ活远程ƕƖ MCA ī额网站。3. 
打ŝ Ĝ设置ĝ 菜单。ā. 
ǡǾƀ Ĝ连接ĝ -ɨ Ĝ网站/网络服务ĝ。b. 
在 ĜRemote āccessĝ 菜单项ż，选ğ ĜǛiew ānd remote controăĝ 设置。c. 

3.3.2   应用
用户步ɣ

在电ʀ上ƻħ网络浏览器，例如 ĜCĂromeĝ。1. 
输ŀ天平的 IP Čč，ǆČčĲĳ在 ĜDevice informātionĝ （设备信息）ż的 ĜStātus centerĝ （状态中心）中。2. 
如Ÿɤ未在浏览器中ǡŀī额的设备证书，ƉŹ在浏览器中看到 ĜĸƁģ安全连接ĝ ɵ息。3. 
使用ĜAdvānced（高ɏ）ĝǼȌ和ĜNext...（żĊ步...）ĝȫ接，ɍ现在可以ʌ到天平的 IP Čč，在ĸďźŻż，IP Čč4. 
ūʍ为Ɓ安全，ĴƉɍġĢʎʏ在浏览器中ǡŀ天平的设备证书。Ń于Ĝ证书ĝĉ单ƣ的说明。
ĴƉ，浏览器将Ĳĳ ĜMƿ Cubisĝ Ǚ面（ĒǙ）。5. 
选ğĳ例的 Ĝ审计跟踪ĝ Ǚ面。6. 
现在，ɍ可以根据 ID、时间ʐ和用户对条目Ėſř行排Ʀ。7. 
条目Ėſ可以ʑƦ或ʒƦĲĳ。8. 
ɍ还可以设置ʓ选器，以ǔň查看ůĭěć的条目。9. 

3.3.3   故障排除
浏览器ƁĲĳī额ĒǙ。

ǌ查天平ģĴ通过以太网电缆Ɇ连接到网络。网络中天平的 IP ČčġĢĲĳ在 ĜDevice informātionĝ （设备信息）1. 
ż的 ĜStātus centerĝ （状态中心）中。
确保 ĜWebsite āccessĝ 菜单项设置为 ĜEnābăedĝ（ƻ用）。2. 
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与ī额的连接在浏览器中Ĳĳ为 ĜƁ安全ĝ。

在浏览器中ǡŀī额的设备证书。Ń于 Ĝ证书ĝ ĉ单ƣ的说明。1. 

无ƅ在天平ĒǙ上选ğ ĜAudit trāiăĝ Ǚ面。

确保ĵɽɾ上Ƒœĉ配置步ɣ。ůćģ，Ĝ审计跟踪ĝ QAPP ǄǅĵǇ活，ɿ其ǉ可证ʔǿĉǪ。1. 

3.4   与 NTP 服务器同步日期和时间
本ĳ例介绍了 Cubis® MCA 的设置和应用，以ǔ与 NTP 服务器同步天平的日期和时间。

使用此ơƢ的ń提条件ģ可以ƕƖŎŏ网络或Ŏș网络中的 NTP 服务器。

天平与 NTP 服务器ŗ间的时间ƹĦ 10 Ćʕǌ查Ċƨ。如Ÿʖƹ大于 3 秒，Ɖ对天平中的时间ř行ɹɯ，并将更ɖɁ
ŀ审计跟踪中。

通过ǆ应用程Ʀ，可以方ǔČĞħ更新和同步œĉŊ网的 MCA ī额的日期和时间。

3.4.1   设置
配置步ɣą

设置Ǉ活的 NTP 配置。1. 
打ŝ Ĝ设置ĝ 菜单。ā. 
ǡǾƀ ĜDevice settinɳsĝ -ɨ ĜDāte ānd timeĝ -ɨ ĜNTP conĻɳurātionĝ。b. 
使用 ĜEditĝ ǼȌǇ活 NTP 服务器设置的配置。c. 
将 ĜNTP 运行状Żĝ 菜单项设置为 Ĝĵƻ用ĝ。d. 
通过 Ĝ服务器 IPĝ 输ŀ NTP 服务器Čč，格Ş为 IPv4，例如 192.53.103.108。(ĸģŕ于ʗʘɡʙʚʛ的Ŋʜʝe. 
őǰǱʞʟœ的 NTP 服务器）。
用 ĜļƎĝ ǼȌ确认 NTP 配置。f. 
Ǉ活 NTP 配置ı览中的 ĜInfoĝ ǼȌ，ȯȰ与 NTP 服务器的连接。ɳ. 

设置ɍœ在ŕ置的ɯ确时Ŧ。2. 
打ŝ Ĝ设置ĝ 菜单。ā. 
ǡǾƀ Ĝ 设备设置 ĝ -ɨ Ĝ 日期和时间 ĝ -ɨ Ĝ 设置日期和时间 ĝ。b. 
使用 ĜEditĝ ǼȌǇ活日期和时间设置。c. 
使用Ĝ时Ŧĝ菜单项ĜUTC ɩ/- 时间、Čśĝ设置ɍ的ŕ置。ŗĘ，时间和日期将ķ即Ĳĳ为与ɍǞČ时间Ċʠ的时d. 
间。

ƴƵą 设置日期、时间和时ŦĘ，MCA 天平Ź要Ƥɍ重新ƻħĕű。

3.4.2   故障排除
无ƅ连接 NTP 服务器。

确保ĵɽɾ上Ƒœĉ配置步ɣ。1. 
ǌ查天平ģĴ通过以太网电缆Ɇ连接到网络。网络中天平的 IP ČčġĢĲĳ在 ĜDevice informātionĝ （设备信息）2. 
ż的 ĜStātus centerĝ （状态中心）中。
ǌ查电ʀģĴ可以ƕƖ NTP 服务器的 IP Čč。3. 

4   附录
4.1   兼容的无线上网卡
Cubis® MCA 支持市场上最常Ā的 Wi-Fi 棒（USB WLAN 适配器）。

在选ğ Wi-Fi 棒时，ǻʡɁ以żʢ项ą

ǹǺ使用无ē Wi-Fi 棒。Ċĭ要ɦɧ知ēʣʤ。1. 
如Ÿ可Ƣ，ǻ查看 Wi-Fi 棒的Ś据ſ，确保ŢǐǑ以ż支持的ʥʦěŗĊ。2. 

支持的 Wi-Fi ʥʦěĉ

AtĂeros - AR5523ĺ AR9271ĺ AR6004

Atmeă - āt76c503ĺ āt76c505 or āt76c505ā

Broādcom - BCM43235 (Revision 3)ĺ BCM43236 (Revision 3)ĺ BCM43238 (Revision 3)ĺ BCM43143ĺ BCM43242ĺ 
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BCM43566ĺ BCM43569

Intersiăʧs Prism54 cĂips - ISL38xx

Mārveăă - Libertās 8388ĺ Libertās 8682ĺ 8766/8797/8897

Rāăink - RT2571ĺ RT2571Wĺ RT2572ĺ RT2573 ʨ RT2671 (no Ļrmwāre)ĺ RT2770ĺ RT2870 ʨ RT3070ĺ RT3071 ʨ 
RT3072 ʨ RT3370 (rt2870.bin)

Reāătek - RTL8192CU/RTL8188CUĺ RTL8712U/RTL8192SUĺ RTL8188EUĺ RTL8187 ānd RTL8187B

Redpine Siɳnāăs Inc - 91x

ɀƿDAS - ɀD1201ĺ ɀD1211/ɀD1211B
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5. 缩略语

DĽCP Dƿnāmic Ľost ConĻɳurātion 
Protocoă

计ǋ机ǰǱ中的Ċď通信协议。Ţǈǉ服务器Ʊ客户ƝĆ配网
络配置。

DNS Domāin Nāme Sƿstem 用 IP ČčŴŵ计ǋ机ēė的ĕű，ʩŗʪǿ。
FTP Fiăe Trānsfer Protocoă 在网络Ȼ客户Ɲ和服务器ŗ间传输文件的标准网络协议。
FTPS FTP over TLS 文件传输协议（FTP）ž密方ƅ。
ĽTTPS Ľƿpertext Trānsfer Protocoă 

Secure
Ċď可以ž密传输Ś据的通信协议。

IPv4 Internet Protocoă version 4 Ȝ 4 ɞŉŊ网协议。
IPv6 Internet Protocoă version 6 Ȝ 6 ɞŉŊ网协议。
MAC 
āddress

Mediā Access Controă āddress ʝőƶ件Čč，设备在网络中的ĤĊ标ũŪ。

NTP Network Time Protocoă 计ǋ机ĕű时ʕ同步标准。
PNǀ Portābăe Network ǀrāpĂics ǔʫŞ网络ĄȪ，Ċď无ʬŚ据ʭ缩的ʮʯĄȪ格Ş。
PSƎ Pre-sĂāred keƿ 在ĸďž密方ƅ中，密ƊġĢ在通信ń为双方œ知。
REST Representātionāă Stāte Trānsfer ĆɡŞĕű，ɱ其ģ网络服务的ȕ程ʉŞ。
SMB Server Messāɳe Băock Ċď用于计ǋ机网络中文件、打印和其他服务器服务的网络协

议。
SSID Service Set IdentiĻer 可ĞĔ选ğ的网络ēė，例如用于 Wi-Fi 的ēė。
URL Uniform Resource Locātor ũćŉŊ网或网č。
UTC Universāă Timeĺ Coordināted ʰƭ时间，也ėČʱ时间或ȱʱ时间。
WEP Wired Eʲuivāăent Privācƿ 无线局域网标准ž密协议。
Wi-Fi Wireăess Fideăitƿ 无线网络，WLAN 的同义ʳ。
WLAN Wireăess Locāă Areā Network 无线本Č网络。
WPA Wi-Fi Protected Access 无线网络ž密方ƅ。WEP 的ʴʵƪ。
WPA2 Wi-Fi Protected Access 2 无线电网络安全标准的实Ǧ。ģ WPA 的ʴʵƪ。
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